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O que é um O que é um CGNATCGNAT??
CCarrier arrier GGrade rade NNetwork etwork AAddress ddress TTranslation. São regras que tem como ranslation. São regras que tem como 
objetivo compartilhar recursos IPv4 públicos que estão escassos no objetivo compartilhar recursos IPv4 públicos que estão escassos no 
mundo. Como um exemplo de mundo. Como um exemplo de NATNAT: o roteador (CPE) que fica em sua : o roteador (CPE) que fica em sua 
residência, conectado ao seu provedor de acesso à Internet. Ele recebe residência, conectado ao seu provedor de acesso à Internet. Ele recebe 
do seu ISP um IPv4 e este é compartilhado para todos os dispositivo em do seu ISP um IPv4 e este é compartilhado para todos os dispositivo em 
sua casa ou escritório. Todos os dispositivos atrás desse router (CPE) sua casa ou escritório. Todos os dispositivos atrás desse router (CPE) 
acessam a Internet com um mesmo IPv4.acessam a Internet com um mesmo IPv4.   
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Tipos deTipos de  CGNATCGNAT::
- Determinístico - Determinístico – sistema onde alocamos estaticamente range de portas tcp/udp por – sistema onde alocamos estaticamente range de portas tcp/udp por 
IP deIP de CGNAT CGNAT. Utilizado no GNU/Linux. Possui suporte para NAT 1:1, N:1 e N:N.. Utilizado no GNU/Linux. Possui suporte para NAT 1:1, N:1 e N:N.

- Bulk Port Allocation - Bulk Port Allocation – nesse sistema a alocação de portas tcp/udp ocorre de forma – nesse sistema a alocação de portas tcp/udp ocorre de forma 
dinâmica, em blocos e somente quando uma aplicação necessita de alocar mais portas dinâmica, em blocos e somente quando uma aplicação necessita de alocar mais portas 
para o acesso. Esse tipo permite uma economia maior de IPv4 público pois permite que para o acesso. Esse tipo permite uma economia maior de IPv4 público pois permite que 
um mesmo IP seja compartilhado mais vezes que no modo determinístico. Utilizado em um mesmo IP seja compartilhado mais vezes que no modo determinístico. Utilizado em 
sistemas proprietários como por exemplo o A10.sistemas proprietários como por exemplo o A10.
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E porque precisamos do E porque precisamos do CGNATCGNAT??
A IANA (Internet Assigned Numbers Authority), que é responsável por coordenar os recursos IP no mundo, A IANA (Internet Assigned Numbers Authority), que é responsável por coordenar os recursos IP no mundo, 
distribuiu essa tarefa entre 5 RIRs (Regional Internet Registry) que atuam em regiões específicas no globo distribuiu essa tarefa entre 5 RIRs (Regional Internet Registry) que atuam em regiões específicas no globo 
como:como:
- - ARINARIN - Canada, EUA e partes do Caribe. - Canada, EUA e partes do Caribe.
- - AFRINICAFRINIC – África. – África.
- - APNICAPNIC – Ásia e Pacífico. – Ásia e Pacífico.
- - LACNICLACNIC – América Latina e partes do Caribe. O  – América Latina e partes do Caribe. O Registro.BRRegistro.BR é um NIR (National Internet Registry). é um NIR (National Internet Registry).
- - RIPE NCCRIPE NCC - Europa, Oriente Médio e Ásia Central - Europa, Oriente Médio e Ásia Central

Devido ao esgotamento mundial do IPv4, precisamos fazer uso rapidamente dos recursos IPv6, que são Devido ao esgotamento mundial do IPv4, precisamos fazer uso rapidamente dos recursos IPv6, que são 
abundantes, e que vão permitir o contínuo crescimento da Internet.abundantes, e que vão permitir o contínuo crescimento da Internet.
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Exemplos de compartilhamento deExemplos de compartilhamento de  CGNAT CGNAT determinístico:determinístico:
- Compartilhamento 1:32 – 1 IPv4 público pra 32 assinantes e cada assinante usando 2000 portas tcp/udp.- Compartilhamento 1:32 – 1 IPv4 público pra 32 assinantes e cada assinante usando 2000 portas tcp/udp.
- Compartilhamento 1:16 – 1 IPv4 público pra 16 assinantes e cada assinante usando 4000 portas tcp/udp. - Compartilhamento 1:16 – 1 IPv4 público pra 16 assinantes e cada assinante usando 4000 portas tcp/udp. 
- Compartilhamento 1:8 – 1 IPv4 público pra 8 assinantes e cada assinante usando 8000 portas tcp/udp.- Compartilhamento 1:8 – 1 IPv4 público pra 8 assinantes e cada assinante usando 8000 portas tcp/udp.

  Acima temos 3 formas de abordagem sendo que a que uso atualmente em operação/produção é o 1:32. Conseguimos Acima temos 3 formas de abordagem sendo que a que uso atualmente em operação/produção é o 1:32. Conseguimos 
economizar bem e mantendo uma ótima qualidade nos acessos. Ou seja com um prefixo IPv4 /27 (32 IPs), colocamos economizar bem e mantendo uma ótima qualidade nos acessos. Ou seja com um prefixo IPv4 /27 (32 IPs), colocamos 
1024 assinantes atrás de CGNAT determinístico.1024 assinantes atrás de CGNAT determinístico.

O CGNAT é defino na RFC6598 onde é separado o prefixo 100.64.0.0/10 para o seu uso. Diferente da RFC1918 que define O CGNAT é defino na RFC6598 onde é separado o prefixo 100.64.0.0/10 para o seu uso. Diferente da RFC1918 que define 
os IPs privados: 10.0.0.0/8, 172.16.0.0/12 e 192.168.0.0/16.os IPs privados: 10.0.0.0/8, 172.16.0.0/12 e 192.168.0.0/16.
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Ok mas por que não fazemos um MASQUERADE ou SNAT simples?Ok mas por que não fazemos um MASQUERADE ou SNAT simples?
Um dos motivos e principal é porque segundo o Um dos motivos e principal é porque segundo o Marco CivilMarco Civil precisamos guardar logs de conexão de forma  precisamos guardar logs de conexão de forma 
que possamos identificar um assinante, caso a Justiça nos solicite.que possamos identificar um assinante, caso a Justiça nos solicite.
Art. 10 trata de quatro tipos de informações que podem ser armazenadas por provedores: registros de Art. 10 trata de quatro tipos de informações que podem ser armazenadas por provedores: registros de 
conexão, registros de acesso a aplicações de internet, dados pessoais e conteúdo de comunicações conexão, registros de acesso a aplicações de internet, dados pessoais e conteúdo de comunicações 
privadas.privadas.
Art. 13 na provisão de conexão à internet, cabe ao administrador de sistema autônomo respectivo o dever Art. 13 na provisão de conexão à internet, cabe ao administrador de sistema autônomo respectivo o dever 
de manter os registros de conexão, sob sigilo, em ambiente controlado e de segurança, pelo prazo de 1 de manter os registros de conexão, sob sigilo, em ambiente controlado e de segurança, pelo prazo de 1 
(um) ano, nos termos do regulamento.(um) ano, nos termos do regulamento.
Art. 15 o provedor de aplicação somente está obrigado a manter, por 6 (seis) meses, sob sua guarda e Art. 15 o provedor de aplicação somente está obrigado a manter, por 6 (seis) meses, sob sua guarda e 
sigilo, os registros de acesso a aplicações de internet, ou seja, o número do IP (endereço do protocolo da sigilo, os registros de acesso a aplicações de internet, ou seja, o número do IP (endereço do protocolo da 
internet), data e horários de acesso.internet), data e horários de acesso.
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Para que possamos conseguir identificar o assinante em um ambiente dePara que possamos conseguir identificar o assinante em um ambiente de  
CGNATCGNAT, precisaremos das seguintes informações:, precisaremos das seguintes informações:
- Data/hora com fuso horário.- Data/hora com fuso horário.
- IP de origem da conexão.- IP de origem da conexão.
- Porta tcp/udp de origem.- Porta tcp/udp de origem.
Se você apenas fizer um Se você apenas fizer um MASQUERADE/SNATMASQUERADE/SNAT, não vai conseguir associar o evento , não vai conseguir associar o evento 
com o assinante porque não vai existir uma forma de dizer quem estava usando com o assinante porque não vai existir uma forma de dizer quem estava usando 
aquele IP público durante o incidente, já que todos os assinantes estavam aquele IP público durante o incidente, já que todos os assinantes estavam 
usando o mesmo IP e com portas variadas.usando o mesmo IP e com portas variadas.
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Agora se eu fizer algo assim:Agora se eu fizer algo assim:

add rule ip nat CGNATOUT_0 ip protocol tcp ip saddradd rule ip nat CGNATOUT_0 ip protocol tcp ip saddr  100.64.0.0100.64.0.0  counter snat tocounter snat to  203.0.113.0:1-2000203.0.113.0:1-2000
add rule ip nat CGNATOUT_0 ip protocol udp ip saddradd rule ip nat CGNATOUT_0 ip protocol udp ip saddr  100.64.0.0100.64.0.0  counter snat tocounter snat to  203.0.113.0:1-2000203.0.113.0:1-2000

Eu estou garantindo que se alguém usou o IP 203.0.113.0 e como porta origem algo entre 1 e 2000, foi Eu estou garantindo que se alguém usou o IP 203.0.113.0 e como porta origem algo entre 1 e 2000, foi 
algum assinante que conectou no BNG (concentrador PPPoE) e recebeu o IP 100.64.0.0. Dessa forma, algum assinante que conectou no BNG (concentrador PPPoE) e recebeu o IP 100.64.0.0. Dessa forma, 
juntando essa informação com a data/hora corretas, conseguiremos identificar o cliente.juntando essa informação com a data/hora corretas, conseguiremos identificar o cliente.
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Agora Agora que entendemos o que é o que entendemos o que é o CGNATCGNAT e porque precisamos dele, vou mostrar  e porque precisamos dele, vou mostrar 
como montar um. Nessa palestra teremos como exemplo um ambiente idêntico como montar um. Nessa palestra teremos como exemplo um ambiente idêntico 
aos que uso em produção aqui na Operadora. Para não nos perdermos, fiz um aos que uso em produção aqui na Operadora. Para não nos perdermos, fiz um 
diagrama bem simples de como os equipamentos estarão interconectados e diagrama bem simples de como os equipamentos estarão interconectados e 
quais prefixos IP usaremos na montagem das regras. O objetivo é deixar aqui um quais prefixos IP usaremos na montagem das regras. O objetivo é deixar aqui um 
exemplo para que vocês possam criar suas próprias caixas exemplo para que vocês possam criar suas próprias caixas CGNATCGNAT..
Importante saber que vocês precisam implantar o IPv6 em suas redes. Porque Importante saber que vocês precisam implantar o IPv6 em suas redes. Porque 
quanto mais IPv6 o assinante for usando, menos ele vai usar o CGNAT.quanto mais IPv6 o assinante for usando, menos ele vai usar o CGNAT.
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Dados técnicos do equipamento usado nesta palestra:Dados técnicos do equipamento usado nesta palestra:
- Servidor de rack Dell PowerEdge R240 E-2144G CPU @ 3.60GHz.- Servidor de rack Dell PowerEdge R240 E-2144G CPU @ 3.60GHz.
- 16G ram.- 16G ram.
- 1 network interface Intel X520-SR2 – possui 2 portas de 10GbE ópticas.- 1 network interface Intel X520-SR2 – possui 2 portas de 10GbE ópticas.
- 1 SSD 120Gb.- 1 SSD 120Gb.

Dados técnicos do Sistema:Dados técnicos do Sistema:
- Debian 10 (Buster).- Debian 10 (Buster).
- Netfilter/NFTables.- Netfilter/NFTables.
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Esse equipamento que vamos trabalhar nosso Esse equipamento que vamos trabalhar nosso CGNATCGNAT não é arquitetura  não é arquitetura NUMANUMA, , 
ou seja, ele tem apenas 1 processador físico. Se você for montar um servidor ou seja, ele tem apenas 1 processador físico. Se você for montar um servidor 
CGNATCGNAT onde o tráfego ultrapasse os  onde o tráfego ultrapasse os 20Gbps20Gbps agregado (10Gbps in + 10Gbps  agregado (10Gbps in + 10Gbps 
out), você precisará usar um equipamento out), você precisará usar um equipamento NUMANUMA com 2 processadores físicos e  com 2 processadores físicos e 
se preocupar com uma coisa chamada se preocupar com uma coisa chamada CPUCPU  AffinityAffinity..
Nesse caso usaríamos 2 interfaces Intel X520-SR2, onde uma ficaria dedicada Nesse caso usaríamos 2 interfaces Intel X520-SR2, onde uma ficaria dedicada 
aos dados entrantes e a outra interface dedicada aos dados saintes.aos dados entrantes e a outra interface dedicada aos dados saintes.
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Balancear o tráfego das interfaces de rede em seus devidos cores é importantíssimo para o Balancear o tráfego das interfaces de rede em seus devidos cores é importantíssimo para o 
melhor aproveitamento do hardware. Essa configuração é um pouco mais complexa quando melhor aproveitamento do hardware. Essa configuração é um pouco mais complexa quando 
estamos trabalhando com arquitetura estamos trabalhando com arquitetura NUMANUMA. Usando . Usando NUMANUMA é importante verificar se a  é importante verificar se a 
motherboard possui gerência de slots por CPU. Dessa forma você pode colocar uma interface de motherboard possui gerência de slots por CPU. Dessa forma você pode colocar uma interface de 
10GbE em um slot gerenciado pela 10GbE em um slot gerenciado pela CPU0CPU0 e uma outra interface de 10GbE em outro slot  e uma outra interface de 10GbE em outro slot 
gerenciado pela gerenciado pela CPU1CPU1. Isso você pode procurar no datasheet da motherboard. Para checar qual . Isso você pode procurar no datasheet da motherboard. Para checar qual 
CPU é responsável pela sua interface de rede, use o comando abaixo substituindo CPU é responsável pela sua interface de rede, use o comando abaixo substituindo <interface><interface>  
pela interface desejada. pela interface desejada. Obs.: se o valor retornado for -1 sua motherboard não é boa pra CPU Obs.: se o valor retornado for -1 sua motherboard não é boa pra CPU 
affinity.affinity.  Os valores retornados para um equipamento com 2 CPUs deveriam ser 0 ou 1. Onde 0 Os valores retornados para um equipamento com 2 CPUs deveriam ser 0 ou 1. Onde 0 
seria CPU0 e 1, CPU1.seria CPU0 e 1, CPU1.

# cat /sys/class/net/<interface>/device/numa_node# cat /sys/class/net/<interface>/device/numa_node
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Para sabermos os cores relacionados à CPU, podemos usar os seguintes comandos abaixo:Para sabermos os cores relacionados à CPU, podemos usar os seguintes comandos abaixo:

# cat /sys/devices/system/node/node0/cpulist# cat /sys/devices/system/node/node0/cpulist
0-50-5

# cat /sys/devices/system/node/node1/cpulist# cat /sys/devices/system/node/node1/cpulist
6-116-11

Acima vemos um equipamento com 12 núcleos e que de 0 à 5 é fisicamente a CPU0 e de 6 à 11, Acima vemos um equipamento com 12 núcleos e que de 0 à 5 é fisicamente a CPU0 e de 6 à 11, 
a CPU1. Bem agora sabemos como identificar qual slot é gerenciado por qual CPU e sabemos a CPU1. Bem agora sabemos como identificar qual slot é gerenciado por qual CPU e sabemos 
quais cores são de cada CPU.quais cores são de cada CPU.
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O O CPU AffinityCPU Affinity podemos fazer de duas formas: a manual ou usando alguma ferramenta para  podemos fazer de duas formas: a manual ou usando alguma ferramenta para 
facilitar a configuração. Manualmente vai dar um certo trabalho pois vai ter que mexer facilitar a configuração. Manualmente vai dar um certo trabalho pois vai ter que mexer 
diretamente no diretamente no /proc/proc do sistema. Mas existe uma ferramenta free software que infelizmente  do sistema. Mas existe uma ferramenta free software que infelizmente 
não tem nos pacotes do Debian que se chama: não tem nos pacotes do Debian que se chama: netutils-linuxnetutils-linux, feita em python e pode ser , feita em python e pode ser 
encontrada aqui: encontrada aqui: https://github.com/strizhechenko/netutils-linuxhttps://github.com/strizhechenko/netutils-linux  a instalação é bem simples e a instalação é bem simples e 
bem explicada nesse link. Pessoal do empacotamento poderia pegá-lo  ;-)bem explicada nesse link. Pessoal do empacotamento poderia pegá-lo  ;-)
Mais à frente quando chegarmos na configuração em si, voltaremos nessa ferramenta para ver Mais à frente quando chegarmos na configuração em si, voltaremos nessa ferramenta para ver 
como vamos usá-la. Nesse momento procure apenas baixá-la e já deixar instalada no seu como vamos usá-la. Nesse momento procure apenas baixá-la e já deixar instalada no seu 
sistema. É bem simples:sistema. É bem simples:
# apt install python-pip# apt install python-pip
# pip install netutils-linux# pip install netutils-linux

https://github.com/strizhechenko/netutils-linux
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Vamos começar a configuração do ambiente pelo Vamos começar a configuração do ambiente pelo /etc/sysctl.conf/etc/sysctl.conf. Somente algumas mudanças . Somente algumas mudanças 
para optimizar o sistema:para optimizar o sistema:

net.core.default_qdisc=fqnet.core.default_qdisc=fq
net.ipv4.tcp_congestion_control=bbrnet.ipv4.tcp_congestion_control=bbr
net.core.rmem_max = 2147483647net.core.rmem_max = 2147483647
net.core.wmem_max = 2147483647net.core.wmem_max = 2147483647
net.ipv4.tcp_rmem = 4096 87380 2147483647net.ipv4.tcp_rmem = 4096 87380 2147483647
net.ipv4.tcp_wmem = 4096 65536 2147483647net.ipv4.tcp_wmem = 4096 65536 2147483647
net.ipv4.conf.all.forwarding=1net.ipv4.conf.all.forwarding=1
net.ipv6.conf.all.forwarding=1net.ipv6.conf.all.forwarding=1
net.netfilter.nf_conntrack_helper=1net.netfilter.nf_conntrack_helper=1
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Como vamos usar o TCP Congestion Control BBR do Google, vamos adicionar seu módulo em Como vamos usar o TCP Congestion Control BBR do Google, vamos adicionar seu módulo em 
/etc/modules/etc/modules para que possa ser carregado no boot do sistema: para que possa ser carregado no boot do sistema:

# /etc/modules: kernel modules to load at boot time.# /etc/modules: kernel modules to load at boot time.
##
# This file contains the names of kernel modules that should be loaded# This file contains the names of kernel modules that should be loaded
# at boot time, one per line. Lines beginning with "#" are ignored.# at boot time, one per line. Lines beginning with "#" are ignored.
tcp_bbrtcp_bbr
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Na configuração das interfaces de rede teremos algumas características. Primeiro vamos ver Na configuração das interfaces de rede teremos algumas características. Primeiro vamos ver 
como ficaria configurada no nosso ambiente em como ficaria configurada no nosso ambiente em /etc/network/interfaces/etc/network/interfaces::
auto enp1s0f0auto enp1s0f0
iface enp1s0f0 inet staticiface enp1s0f0 inet static
                address 192.168.255.2/24address 192.168.255.2/24
                gateway 192.168.255.1gateway 192.168.255.1
                pre-up /sbin/ethtool -K enp1s0f0 tso off lro offpre-up /sbin/ethtool -K enp1s0f0 tso off lro off
                pre-up /sbin/ethtool -K enp1s0f1 tso off lro offpre-up /sbin/ethtool -K enp1s0f1 tso off lro off  
              pre-up /sbin/ethtool -Gpre-up /sbin/ethtool -G  enp1s0f0 enp1s0f0 rx 2048rx 2048
              pre-up /sbin/ethtool -Gpre-up /sbin/ethtool -G  enp1s0f0 enp1s0f0 rx 2048rx 2048

auto enp1s0f1auto enp1s0f1
iface enp1s0f1 inet staticiface enp1s0f1 inet static
                address 192.168.254.1/24address 192.168.254.1/24
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Agora um exemplo de como seria em um cenário com tráfego acima dos 10Gbps onde teríamos Agora um exemplo de como seria em um cenário com tráfego acima dos 10Gbps onde teríamos 
NUMANUMA e o  e o CPU AffinityCPU Affinity. Para isso vamos trabalhar com . Para isso vamos trabalhar com LACPLACP nas interfaces para agregar as  nas interfaces para agregar as 
bandas. 20Gbps de entrada e 20Gbps de saída pois estaria usando 2 interfaces X520-SR2.bandas. 20Gbps de entrada e 20Gbps de saída pois estaria usando 2 interfaces X520-SR2.
Para isso precisamos carregar outro módulo em Para isso precisamos carregar outro módulo em /etc/modules/etc/modules e instalar outro pacote: e instalar outro pacote:

# # apt install ifenslaveapt install ifenslave
## echo “options bonding max_bonds=2” > /etc/modprobe.d/zz-local.conf echo “options bonding max_bonds=2” > /etc/modprobe.d/zz-local.conf

# cat # cat /etc/modules/etc/modules
# /etc/modules: kernel modules to load at boot time.# /etc/modules: kernel modules to load at boot time.
##
# This file contains the names of kernel modules that should be loaded# This file contains the names of kernel modules that should be loaded
# at boot time, one per line. Lines beginning with "#" are ignored.# at boot time, one per line. Lines beginning with "#" are ignored.
tcp_bbrtcp_bbr
bondingbonding
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Vamos criar nossoVamos criar nosso /etc/rc.local  /etc/rc.local ou se ele já existir e colocar nele nossas instruções. Caso ou se ele já existir e colocar nele nossas instruções. Caso 
esteja criando ele, não esqueça de fazer um esteja criando ele, não esqueça de fazer um chmod +x /etc/rc.localchmod +x /etc/rc.local::
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A segunda e a terceira linha do nosso rc.local merecem uma atenção:A segunda e a terceira linha do nosso rc.local merecem uma atenção:
/usr/local/bin/rss-ladder enp1s0f0/usr/local/bin/rss-ladder enp1s0f0
/usr/local/bin/rss-ladder enp1s0f1/usr/local/bin/rss-ladder enp1s0f1

O O rss-ladderrss-ladder é umas das ferramentas instaladas pelo  é umas das ferramentas instaladas pelo netutils-linuxnetutils-linux. A função dele é justamente . A função dele é justamente 
fazer o cpu affinity. No exemplo acima como só temos 1 interface X520-SR2 e um equipamento fazer o cpu affinity. No exemplo acima como só temos 1 interface X520-SR2 e um equipamento 
com apenas 1 processador físico, o affinity será pra setar todos os cores nas duas portas de com apenas 1 processador físico, o affinity será pra setar todos os cores nas duas portas de 
10GbE onde uma será para entrada do tráfego e a outra para saída do tráfego. Agora em um 10GbE onde uma será para entrada do tráfego e a outra para saída do tráfego. Agora em um 
ambiente com 2 interfaces X520-SR2 e 2 processadores físicos, configuraremos metade dos ambiente com 2 interfaces X520-SR2 e 2 processadores físicos, configuraremos metade dos 
cores em uma interface de rede e a outra metade na outra interface. Ficaria algo assim:cores em uma interface de rede e a outra metade na outra interface. Ficaria algo assim:
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/usr/local/bin/rss-ladder enp1s0f0 -c 0 1 2 3 4 5/usr/local/bin/rss-ladder enp1s0f0 -c 0 1 2 3 4 5
/usr/local/bin/rss-ladder enp1s0f1 -c 0 1 2 3 4 5/usr/local/bin/rss-ladder enp1s0f1 -c 0 1 2 3 4 5
/usr/local/bin/rss-ladder enp2s0f0 -c 6 7 8 9 10 11/usr/local/bin/rss-ladder enp2s0f0 -c 6 7 8 9 10 11
/usr/local/bin/rss-ladder enp2s0f1 -c 6 7 8 9 10 11/usr/local/bin/rss-ladder enp2s0f1 -c 6 7 8 9 10 11

Nesse exemplo acima dedicamos os cores de 0 à 5 na primeira interface X520-SR2 e do 6 ao 11 Nesse exemplo acima dedicamos os cores de 0 à 5 na primeira interface X520-SR2 e do 6 ao 11 
na segunda interface X520-SR2. Assim uma interface fica dedicada num processador e a outra na segunda interface X520-SR2. Assim uma interface fica dedicada num processador e a outra 
em outro. As vezes você também precisa testar melhores combinações. Essa acima por em outro. As vezes você também precisa testar melhores combinações. Essa acima por 
exemplo é a que melhor rodou em um Dell R720.exemplo é a que melhor rodou em um Dell R720.  
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Agora vamos para a parte mais complicada que é a criação do nosso script de Agora vamos para a parte mais complicada que é a criação do nosso script de CGNATCGNAT em  em 
nftables. Eu já usava essas regras em nossos servidores nftables. Eu já usava essas regras em nossos servidores CGNATCGNAT mas em iptables. Quando  mas em iptables. Quando 
instalei o Debian Buster percebi que ele passou à assumir o instalei o Debian Buster percebi que ele passou à assumir o nftablesnftables como padrão e adotou o  como padrão e adotou o 
tradutor do tradutor do nftablesnftables que é o  que é o iptables-nftiptables-nft. O problema de se ter uma ferramenta fazendo a . O problema de se ter uma ferramenta fazendo a 
tradução das regras que você tinha, para o tradução das regras que você tinha, para o nftablesnftables é que isso gerou um custo altíssimo de  é que isso gerou um custo altíssimo de 
tempo para carga das regras. tempo para carga das regras. +40.000 regras levavam mais de 20m para serem carregadas.+40.000 regras levavam mais de 20m para serem carregadas.  
Lógico que eu também poderia retirar o Lógico que eu também poderia retirar o nftablesnftables e voltar à trabalhar com o  e voltar à trabalhar com o Netfilter/IPTablesNetfilter/IPTables  
mas eu estaria indo de contra a tendência. Então vamos trabalhar com o mas eu estaria indo de contra a tendência. Então vamos trabalhar com o Netfilter/NFTablesNetfilter/NFTables mas  mas 
sem esse tradutor no meio do caminho. Percebi que tinha que fazer as regras em sem esse tradutor no meio do caminho. Percebi que tinha que fazer as regras em nftablesnftables para  para 
tirar todo o proveito dos recursos e performance. Para isso existe o tirar todo o proveito dos recursos e performance. Para isso existe o iptables-translateiptables-translate e o  e o 
ip6tables-translateip6tables-translate que servem pra te ajudar à converter suas regras antigas para o formato  que servem pra te ajudar à converter suas regras antigas para o formato 
novo.novo.
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Não vamos entrar à fundo do nftables mas só o suficiente para entenderem as regras colocadas Não vamos entrar à fundo do nftables mas só o suficiente para entenderem as regras colocadas 
aqui. Nesse link podem encontrar tudo relacionado à nftables: aqui. Nesse link podem encontrar tudo relacionado à nftables: 
https://wiki.nftables.org/wiki-nftables/index.php/Main_Pagehttps://wiki.nftables.org/wiki-nftables/index.php/Main_Page

Vamos criar o shell script Vamos criar o shell script /root/cgnat_nft/frw-nft.sh/root/cgnat_nft/frw-nft.sh que vai ser o esqueleto das regras e  que vai ser o esqueleto das regras e 
carregar o arquivo separado com as regras CGNAT que farão a mágica acontecer:carregar o arquivo separado com as regras CGNAT que farão a mágica acontecer:

# mkdir -p /root/cgnat_nft# mkdir -p /root/cgnat_nft

Com seu editor preferido Com seu editor preferido vivi, , vimvim, , nanonano, , mceditmcedit você vai criar nesse diretório o arquivo  você vai criar nesse diretório o arquivo frw-nft.shfrw-nft.sh  
com o seguinte conteúdo:com o seguinte conteúdo:

https://wiki.nftables.org/wiki-nftables/index.php/Main_Page
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#!/usr/sbin/nft -f#!/usr/sbin/nft -f
flush rulesetflush ruleset
add table ip natadd table ip nat
add chain ip nat PREROUTING { type nat hook prerouting priority -100; policy accept; }add chain ip nat PREROUTING { type nat hook prerouting priority -100; policy accept; }
add chain ip nat POSTROUTING { type nat hook postrouting priority 100; policy accept; }add chain ip nat POSTROUTING { type nat hook postrouting priority 100; policy accept; }
add chain ip nat CGNATOUTadd chain ip nat CGNATOUT
add chain ip nat CGNATINadd chain ip nat CGNATIN
add rule ip nat PREROUTING iifname "enp1s0f0" counter jump CGNATINadd rule ip nat PREROUTING iifname "enp1s0f0" counter jump CGNATIN
add rule ip nat POSTROUTING oifname "enp1s0f0" counter jump CGNATOUTadd rule ip nat POSTROUTING oifname "enp1s0f0" counter jump CGNATOUT

include "/root/cgnat_nft/cgnat-bng.conf"include "/root/cgnat_nft/cgnat-bng.conf"
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O maior trabalho está em gerar os arquivos com as regras para serem carregadas. Imaginem O maior trabalho está em gerar os arquivos com as regras para serem carregadas. Imaginem 
criar 40.000 regras manualmente. Um amigo meu o criar 40.000 regras manualmente. Um amigo meu o Andre CarlimAndre Carlim criou esse script e  criou esse script e 
compartilhou comigo, onde fiz algumas alterações relacionadas à NAT de entrada e conversão compartilhou comigo, onde fiz algumas alterações relacionadas à NAT de entrada e conversão 
para regras em nftables. Mas infelizmente não tenho autorização para disponibilizar ele mas fica para regras em nftables. Mas infelizmente não tenho autorização para disponibilizar ele mas fica 
aqui o convite para alguém da comunidade criar um do zero com essa funcionalidade. O que aqui o convite para alguém da comunidade criar um do zero com essa funcionalidade. O que 
posso mostrar é sua execução em linha de comando:posso mostrar é sua execução em linha de comando:

# ./cgnat_nft.sh -v -i 0 -l 2000 -a 100.64 -o 0 -b 203.0 -s 113 -e 113 -f 0 -t 0 > cgnat-bgp.conf# ./cgnat_nft.sh -v -i 0 -l 2000 -a 100.64 -o 0 -b 203.0 -s 113 -e 113 -f 0 -t 0 > cgnat-bgp.conf
-i: índice inicial da chain pra criação das regras, ela é gerada sequencialmente à cada bloco de regras gerado. Por exemplo: 0-i: índice inicial da chain pra criação das regras, ela é gerada sequencialmente à cada bloco de regras gerado. Por exemplo: 0
-l: quantidade de portas que serão reservadas por IP privado.-l: quantidade de portas que serão reservadas por IP privado.
-a: os 2 primeiros octetos do prefixo de privado.-a: os 2 primeiros octetos do prefixo de privado.
-o: o terceiro octeto do prefixo privado. -o: o terceiro octeto do prefixo privado. 
-b: os 2 primeiros octetos de IPv4 público.-b: os 2 primeiros octetos de IPv4 público.
-s: terceiro octeto do IPv4 público, mapeamento onde começa.-s: terceiro octeto do IPv4 público, mapeamento onde começa.
-e: terceiro octeto do IPv4 público, mapeamento onde termina. -e: terceiro octeto do IPv4 público, mapeamento onde termina. 
-f: quarto octeto do IPv4 público, mapeamento onde começa.-f: quarto octeto do IPv4 público, mapeamento onde começa.
-t: quarto octeto do IPv4 público, mapeamento onde termina.-t: quarto octeto do IPv4 público, mapeamento onde termina.



  

Perguntas?Perguntas?

gondim@linuxinfo.com.brgondim@linuxinfo.com.br                                                                      Telegram: @Marcelo_GondimTelegram: @Marcelo_Gondim
Quero assistir: Debian na vida de uma Operadora de Telecom: https://youtu.be/ZCl7S5WltLgQuero assistir: Debian na vida de uma Operadora de Telecom: https://youtu.be/ZCl7S5WltLg

Obrigado ao Blau Araújo por ceder o uso desse template espetacular!Obrigado ao Blau Araújo por ceder o uso desse template espetacular!

Referências:Referências:
ftp://ftp.registro.br/pub/gter/gter47/03-CGNAT-Bem-feito.pdfftp://ftp.registro.br/pub/gter/gter47/03-CGNAT-Bem-feito.pdf

https://wiki.brasilpeeringforum.org/w/CGNAT_na_pratica
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