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CGNAT com NFTables

0 que € um CGNAT?

Carrier Grade Network Address Translation. S3ao regras que tem como
objetivo compartilhar recurses IPv4 publicos que estao escassos no
mundo. Como um exemplo de NAT: o roteador (CPE) que fica em sua
residéncia, conectado ao seu provedor de acesso a Internet. Ele recebe
do seu ISP um IPv4 e este e compartilhado para todos o0s dispositivo em
sua casa ou escritorio. Todos os dispositivos atrads desse router (CPE)

acessam a Internet com um mesmo |Pv4.
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Tipos de CGNAT:

- Deterministico — sistema onde alocamos estaticamente range de portas tcp/udp por
IP de CGNAT. Utilizado no GNU/Linux. Possui suporte para NAT 1:1, N:1 e N:N.

- Bulk Port Allocation — nesse sistema a alocacao de portas tcp/udp ocorre de forma
dinamica, em blocos e somente quando uma aplicagao necessita de alocar mais portas
para 0 acesso. Esse tipo permite uma economia maior de [Pv4 publico pois permite que
um mesmo IP seja compartilhado mais vezes que no modo deterministico. Utilizado em
sistemas proprietarios como por exemplo o A10.
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E porque precisamos do CGNAT?

A IANA (Internet Assigned Numbers Authaority), que é responsavel por coordenar os recursos |P no mundo,
distribuiu essa tarefa entre 5 RIRs (Regional Internet Registry) que atuam em regides especificas no globo
COmo:

- ARIN - Canada, EUA e partes do Caribe.

- AFRINIC - Africa.

- APNIC - Asia e Pacifico.

- LACNIC — América Latina e partes do Caribe. O Registro.BR é um NIR (National Internet Registry).

- RIPE NCC - Europa, Oriente Médio e Asia Central

Devido ao esgotamento mundial do IPv4, precisamos fazer uso rapidamente dos recursos |Pv6, que sao
abundantes, e que vao permitir o continuo crescimento da Internet.
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Exemplos de compartilhamente de CGNAT deterministico:

- Compartilhamento 1:32 — 1 IPv4 publico pra 32 assinantes e cada assinante usando 2000 portas tcp/udp.
- Compartilhamento 1:16 — 1 IPv4 publico pra 16 assinantes e cada assinante usando 4000 portas tcp/udp.
- Compartilhamento 1:8 — 1 IPv4 publico pra 8 assinantes e cada assinante usando 8000 portas tcp/udp.

Acima temos 3 formas de abordagem sendo que a que uso atualmente em operagao/produgdo é o 1:32. Conseguimos
economizar bem e mantendo uma 6tima qualidade nos acessos. Ou seja com um prefixo IPv4 /27 (32 IPs), colocamos
1024 assinantes atras de CGNAT deterministico.

0 CGNAT é defino na RFC6598 onde é separado o prefixo 100.64.0.0/10 para o seu uso. Diferente da RFC1918 que define
os IPs privados: 10.0.0.0/8, 172.16.0.0/12 e 192.168.0.0/16.
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Ok mas por que nao fazemos um MASQUERADE ou SNAT simples?

Um dos moativos e principal & porque segundo o Marco Civil precisamos guardar logs de conexdo de forma
que possamos identificar um assinante, caso a Justica nos solicite.

Art. 10 trata de quatro tipos de informac0es que podem Ser armazenadas por provedores: registros de
conexao, registros de acesso a aplicagoes de internet, dados pessoais e conteudo de comunicacses
privadas.

Art. 13 na provisao de conexao a internet, cabe ao administrador de sistema auténomo respectivo o dever
de manter o0s registros de conexao, sob sigilo, em ambiente controlado e de seguranca, pelo prazo de 1
(um) ano, nos termos do regulamento.

Art. 15 o provedor de aplicagdo somente esta obrigado a manter, por 6 (seis) meses, sob sua guarda e
sigilo, 0s registros de acesso a aplicacdes de internet, ou seja, o nimero do IP (endereco do protocolo da
internet), data e horérios de acesso.
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Para gue possamos conseguir identificar o assinante em um ambiente de
CGNAT, precisaremos das seguintes informacoes:

- Data/hora com fuso horario.

- I[P de origem da conexao.

- Porta tcp/udp de origem.

Se voceé apenas fizer um MASQUERADE/SNAT, nao vai conseguir associar o0 evento
com 0 assinante porqgue nao vai existir uma forma de dizer quem estava usando
aquele |IP publico durante o incidente, ja que todos 0S assinantes estavam
usando 0 mesmo IP e com portas variadas.
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Agora se eu fizer algo assim:

add rule ip nat CGNATOUT 0 ip protocaol tep ip saddr 100.64.0.0 counter snat to 203.0.113.0:1-2000
add rule ip nat CGNATOUT 0 ip protocol udp ip saddr 100.64.0.0 counter snat to 203.0.113.0:1-2000

Eu estou garantindo que se alguém usou o |P 203.0.113.0 e como porta origem algo entre 1 e 2000, fo
algum assinante que conectou no BNG (concentrador PPPoE) e recebeu o IP 100.64.0.0. Dessa forma,
juntando essa informagao com a data/hora corretas, conseguiremos identificar o cliente.
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Agora que entendemos 0 que € o CGNAT e porgue precisamos dele, vou mostrar
como montar um. Nessa palestra teremes como exemplo um ambiente idéntico
aos gue uso em producgao aqui na Operadora. Para nao nos perdermos, fiz um
diagrama bem simples de como 0S equipamentos estarao interconectados e
quais prefixos [P usaremos na montagem das regras. 0 objetivo é deixar agui um
exemplo para que vocés possam criar suas proprias caixas CGNAT.

Importante saber que vocés precisam implantar o [Pvb em suas redes. Porque
guanto mais IPv6 o0 assinante for usando, menos ele vai usar o CGNAT.
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Dados técnicos do equipamento usade nesta palestra:

- Servidor de rack Dell PowerEdge R240 E-2144G CPU @ 3.60GHz.

- 16G ram.

- 1 network interface Intel X520-SR2 — possui 2 portas de 10GbE opticas.
- 1 5SS 121G

Dados técnicos do Sistema:
- Debian 10 (Buster).
- Netfilter/NFTables.
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Esse equipamento que vamos trabalhar nosso CGNAT nao e arquitetura NUMA,
ou seja, ele tem apenas 1 processador fisico. Se vocé for montar um servidor
CGNAT onde o trafego ultrapasse os 20Gbps agregado (10Gbps in + 10Gbps
out), vocé precisara usar um equipamento NUMA com 2 processadores fisicos e
Se preocupar com uma coisa chamada CPU Affinity.

Nesse caso usariamos 2 interfaces Intel X520-SR2, onde uma ficaria dedicada
aos dados entrantes e a outra interface dedicada aos dados saintes.
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Balancear o trafego das interfaces de rede em seus devidos cores € importantissimo para 0
melhor aproveitamento do hardware. Essa configuragas € um pouco mais complexa quando
estamos trabalhando com arquitetura NUMA. Usandoe NUMA e importante verificar se a
motherboard possui geréncia de slots por CPU. Dessa forma vocé pode colocar uma interface de
10GbE em um slot gerenciado pela CPUO e uma outra interface de 10GbE em outro slot
eerenciado pela CPUL. Isso vocé pode procurar no datasheet da motherboard. Para checar qual
CPU é responsavel pela sua interface de rede, use o comando abaixo substituindo <interface>
pela interface desejada. Obs.: se o valor retornado for -1 sua motherboard nao é boa pra CPU
affinity. Os valores retornados para um equipamento com 2 CPUs deveriam ser 0 ou 1. Onde O
seria CPUO e 1, CPU1.

# cat /sys/class/net/<interface>/device/numa_node
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Para sabermos os cores relacionados a CPU, podemos usar 0s seguintes comandos abaixo:

# cat /sys/devices/system/node/node0/cpulist
0-5

# cat /sys/devices/system/node/nodel/cpulist
6-11

Acima vemos um equipamento com 12 nucleos e que de 0 a 5 é fisicamente a CPUO e de 6a 11,
a CPU1. Bem agora sabemos como identificar qual slot & gerenciado por qual CPU e sabemaos
quais cores sao de cada CPU.
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0 CPU Affinity podemos fazer de duas fermas: a manual ou usando alguma ferramenta para
facilitar a configuragcao. Manualmente val dar um certo trabalho pois vai ter que mexer
diretamente no /proc do sistema. Mas existe uma ferramenta free software que infelizmente
nao tem nos pacotes do Debian que se chama: netutils-linux, feita em python e pode ser
encontrada aqui: https://github.com/strizhechenko/netutils-linux a instalagdo é bem simples e
bem explicada nesse link. Pessoal do empacotamento poderia pegé-lo :-)

Mais a frente quando chegarmos na configuragcao em si, voltaremos nessa ferramenta para ver
como vamos usa-la. Nesse momento procure apenas baixa-la e ja deixar instalada no seu
sistema. E bem simples:

# apt install python-pip

# pip install netutils-linux



https://github.com/strizhechenko/netutils-linux

Caixa CGNAT

Usando CGNAT modelo 1:32 deterministico
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M ) [~ ]# neofetch

root@

0S: Debian GNU/Linux 10 (buster) x86 64
Host: PowerEdge R240

Kernel: 4.19.0-8-amd64

Uptime: 88 days, 6 hours, 32 mins
Packages: 586 (dpkg)

Shell: bash 5.0.3

CPU: Intel Xeon E-2144G (4) @ 4.200GHz

GPU: Matrox Electronics Systems Ltd. Integrated Matrox G200eW3 Graphics Controller

Memory: 352MiB / 15888MiB
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#FiqgueEmCasalseDebian



@ CILITEYLELYLELLETn 25.3%] Tasks: 26, 10 thr, 90 kthr; 1 running
L CUPrrrerrerrrrrrrend 28.4%] Load average: 0.00 0.00 0.00
2 ClIPrErrrrerrrrrrrered 28.7%] Uptime: 88 days, 06:40:10
N ARRARRRRARRRRARRR 26.8%]
Mem[ || ]|]1]] 349M/15.5G]
Swp[ 0K/9.50G]
I S CPU%s MEMSs
0] S 0.7 0.0 ksoftirqd/0
16830 root 20 0] 0] 0] 0 I 0.7 0.0 0:55.13 kworker/3:2-events_power_efficient
27 root 20 (0] (0] (0] S 0.0 0.0 52:17.05 ksoftirqd/3
19387 root 20 ® 8156 4032 3216 R 0.0 0.0 0:00.01 htop
1 root 20 0O 166M 10464 7968 S 0.0 0.1 0:27.41 /lib/systemd/systemd --system --deserialize 23
2 root 20 (0] (0] (0] 0S 0.0 0.0 0:00.47 kthreadd
3 root 0 -20 0] 0] 0 I 0.0 0.0 0:00.00 rcu_gp
4 root 0 -20 0] 0] 0 I 0.0 0.0 0:00.00 rcu_par_gp
6 root 0 -20 (0] 0] 0 I 0.0 0.0 00:00.00 kworker/0:0H-kblockd
8 root 0 20 (0] (0] 0 I 0.0 0.0 0:00.00 mm_percpu_wq
10 root 20 0] 0] 0] 0O I 0.0 0.0 37:20.92 rcu sched
11 root 20 0] 0] 0] 0 I 0.0 0.0 0:00.00 rcu_bh
12 root RT (0] (0] (0] 0OS 0.0 0.0 0:04.73 migration/0
14 root 20 0] 0] 0] 0S 0.0 0.0 0:00.00 cpuhp/0
15 root 20 0] 0] 0] S 0.0 0.0 0:00.00 cpuhp/1
16 root RT (0] (0] (0] 0S 0.0 0.0 0:04.77 migration/1
17 root 20 (0] (0] (0] 0S 0.0 0.0 47:15.45 ksoftirqd/1
19 root 0 -20 0] 0] 0O I 0.0 0.0 0:00.00 kworker/1:0H-kblockd
20 root 20 0] 0] 0] S 0.0 0.0 0:00.00 cpuhp/2
21 root RT (0] (0] (0] 0OS 0.0 0.0 0:04.81 migration/2
22 root 20 0] 0] 0] 0S 0.0 0.0 45:34.79 ksoftirqd/2
24 root 0 -20 0] 0] O I 0.0 0.0 0:00.00 kworker/2:0H-kblockd
25 root 20 0] 0] 0] S 0.0 0.0 0:00.00 cpuhp/3
26 root RT (0] (0] (0] 0S 0.0 0.0 0:04.39 migration/3
29 root 0 -20 0] 0] 0O I 0.0 0.0 0:00.00 kworker/3:0H-kblockd
3@ root 2@ (0] @ (0] 0SS 0.0 0.0 @:@@.@@ kdevtmpTfs
root -20 0] O I 0.0 0.0 00 netns
F1F2F3F4F5F6F7F8F9F foQuit |
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Vamos comegar a configuragao do ambiente pelo /etc/sysctl.conf. Somente algumas mudangas
para optimizar o sistema:

net.core.default_qgdisc=fq
net.ipv4.tcp_congestion_control=bbr
net.core.rmem_max = 2147483647
net.core.wmem_max = 2147483647
net.ipv4.tcp_rmem = 4096 87380 2147483647
net.ipv4.tcp_wmem = 4096 65536 2147483647
net.ipv4.conf.all.forwarding=1
net.ipv6.conf.all.forwarding=1
net.netfilter.nf_conntrack helper=1
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Como vamos usar o TCP Congestion Control BBR do Google, vamos adicionar seu modulo em
/etc/modules para que possa ser carregado no boot do sistema:

# /etc/modules: kernel modules to load at beot time.

H
# This file contains the names of kernel modules that should be loaded

# at boot time, one per line. Lines beginning with "#" are ignored.
tcp_bbr
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Na configuragao das interfaces de rede teremos algumas caracteristicas. Primeiro vamos ver

como ficaria configurada no nosso ambiente em /etc/network/interfaces:
auto enpls0f0

iface enp1s0f0 inet static
address 192.168.255.2/24
gateway 192.168.255.1
pre-up /sbin/ethtool -K enp1s0f0 tso off Iro off
pre-up /sbin/ethtool -K enp1s0f1 tso off Iro off

pre-up /sbin/ethtool -G enp1s0f0 rx 2048
pre-up /sbin/ethtool -G enpls0f0 rx 2048
auto enplsOfl

iface enp1s0fl inet static
address 192.168.254.1/24
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Agora um exemplo de como Seria em um cenario com trafego acima dos 10Gbps onde teriamos
NUMA e o CPU Affinity. Para isse vamos trabalhar com LACP nas interfaces para agregar as
bandas. 20Gbps de entrada e 20Gbps de saida pois estaria usando 2 interfaces X520-SR2.

Para isso precisamos carregar outro modulo em /etc/modules e instalar outro pacote:

# apt install ifenslave
# echo “options bonding max_bonds=2" > /etc/modprobe.d/zz-local.conf

# cat /etc/modules

# /etc/modules: kernel modules to load at boot time.

#

# This file contains the names of kernel modules that should be loaded
# at boot time, one per line. Lines beginning with "#" are ignored.
tcp_bbr

bonding




Buto bond@

iface bond0® inet static
bond-slaves enpls@0f0 enpls0fl
bond_mode 802.3ad
bond-ad_select bandwidth
bond _miimon 100
bond downdelay 200
bond_updelay 200
bond-lacp-rate 1
bond-xmit-hash-policy layer2+3
address 192.168.255.2/24
gateway 192.168.255.1
pre-up /sbin/ethtool -K enpls0f0
pre-up /sbin/ethtool -K enpls0f1l
pre-up /sbin/ethtool -K enp2s0f0
pre-up /sbin/ethtool -K enp2s0fl
pre-up /sbin/ethtool -L enpls0f0
pre-up /shin/ethtool -L enpls0f1l
pre-up /sbin/ethtool -L enp2s0f0
pre-up /sbin/ethtool -L enp2s0f1l
pre-up /sbin/ethtool -G enpls0f0
pre-up /sbin/ethtool -G enpls0f0
pre-up /sbin/ethtool -G enp2s0f0
pre-up /sbin/ethtool -G enp2s0f0

auto bondl

iface bondl inet static
bond-slaves enp2s0f0 enp2s0fl
bond_mode 802.3ad
bond-ad_select bandwidth
bond _miimon 100
bond_downdelay 200
bond updelay 200
bond-lacp-rate 1
bond-xmit-hash-policy layer2+3
address 192.168.254.1/24

tso
tso
tso
tso

off lro
off lro
off lro
off lro

combined 6
combined 6
combined 6
combined 6

rx
rx
rx
rx

2048
2048
2048
2048

off
off
off
off
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Vamos criar nosso /etc/rc.local ou se ele ja existir e colocar nele nossas instrugdes. Caso
esteja criando ele, ndo esqueca de fazer um chmod +x /etc/rc.local:

B!/bin/bash

/usr/local/bin/rss-ladder enpls@f0

/usr/local/bin/rss-ladder enpls0@fl

/root/cgnat_nft/frw-nft.sh

echo 5 > /proc/sys/net/netfilter/nf_conntrack_tcp_timeout_syn_sent

echo 5 > /proc/sys/net/netfilter/nf_conntrack_tcp_timeout_syn_recv

echo 300 > /proc/sys/net/netfilter/nf_conntrack_tcp_timeout_established

echo 10 > /proc/sys/net/netfilter/nf_conntrack_tcp_timeout fin_wait
echo 10 > /proc/sys/net/netfilter/nf_conntrack_tcp_timeout_close_wait
echo 10 > /proc/sys/net/netfilter/nf_conntrack_tcp_timeout_last_ack
echo 10 > /proc/sys/net/netfilter/nf_conntrack_tcp_timeout_time wait
echo 10 > /proc/sys/net/netfilter/nf_conntrack_tcp_timeout_close

echo 3 > /proc/sys/net/netfilter/nf_conntrack_tcp_max_retrans

echo 300 > /proc/sys/net/netfilter/nf_conntrack_tcp_timeout_unacknowledged
echo 10 > /proc/sys/net/netfilter/nf_conntrack_udp_timeout

echo 180 > /proc/sys/net/netfilter/nf_conntrack_udp_timeout_stream

echo 10 > /proc/sys/net/netfilter/nf_conntrack_icmp_timeout

echo 600 > /proc/sys/net/netfilter/nf_conntrack_generic_timeout

/sbin/modprobe nf_nat_proto_gre
/sbin/modprobe nf_nat_pptp
/sbin/modprobe nf_nat_h323
/sbin/modprobe nf_nat_sip
/sbin/modprobe nf_nat_irc

/sbin/route add -net 100.64.0.0/27 gw 192.168.254.2

exit 0
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A segunda e a terceira linha do nosso re.local merecem uma atengao:
/usr/local/bin/rss-ladder enpls0f0
/usr/local/bin/rss-ladder enpls0fi

0 rss-ladder & umas das ferramentas instaladas pelo netutils-linux. A funcao dele é justamente
fazer o cpu affinity. No exemplo acima como s6 temos 1 interface X520-SR2 e um equipamento
com apenas 1 processador fisico, 0 affinity sera pra setar todos os cores nas duas portas de
10GbE onde uma serd para entrada do trafego e a outra para saida do trafego. Agora em um
ambiente com 2 interfaces Xb20-SR2 e 2 processadores fisicos, configuraremos metade dos
cores em uma interface de rede e a outra metade na outra interface. Ficaria algo assim:
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/usr/local/bin/rss-ladder enpls0f0 ¢ 01 2:3/4'5
/usr/local/bin/rss-ladder enpls0fl ¢ 01 2345
/usr/local/bin/rss-ladder enp2s0f0 -¢c 6 7 8/9 10/ 11
/usr/local/bin/rss-ladder enp2s0fl -c 6 7 89 10 11

Nesse exemplo acima dedicamos os cores de 0 a 5 na primeira interface X520-SR2 e do 6 ao 11
na segunda interface X520-SR2. Assim uma interface fica dedicada num processador e a outra
em outro. As vezes vocé também precisa testar melhores combinagOes. Essa acima por
exemplo é a que melhor rodou em um Dell R720.
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Agora vamos para a parte mais complicada gue € a criacao do nosso script de CGNAT em
nftables. Eu ja usava essas regras em nosses servidores CGNAT mas em iptables. Quando
instalei o Debian Buster percebi que ele passou a assumir 0 nftables como padrao e adotou o
tradutor do nftables que € o iptables-nft. 0 preblema de se ter uma ferramenta fazendo a
traducao das regras que voceé tinha, para o0 nftables € que ISso gerou um custo altissimo de
tempo para carga das regras. +40.000 regras levavam mais de 20m para serem carregadas.
Logico que eu também poderia retirar o nftables e voltar a trabalhar com o Netfilter/IPTables
mas eu estaria indo de contra a tendéncia. Entdo vamos trabalhar com o Netfilter/NFTables mas
sem esse tradutor no meio do caminho. Percebl que tinha que fazer as regras em nftables para
tirar todo o proveito dos recursos e performance. Para isso existe o iptables-translate e o
ipbtables-translate que servem pra te ajudar a converter suas regras antigas para o formato
novo.

——
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Nao vamos entrar a fundo do nftables mas s0 6 suficiente para entenderem as regras colocadas
aqui. Nesse link podem encontrar tudo relacionado a nftables:
https://wiki.nftables.org/wiki-nftables/index.php/Main_Page

Vamos criar 0 shell script /root/cgnat nft/frw-nft.sh que vai ser o esqueleto das regras e
carregar o arquivo separado com as regras CGNAT que farao a magica acontecer:

# mkdir -p /root/cgnat_nft

Com seu editor preferido vi, vim, nano, mcedit vocé vai criar nesse diretorio o arquivo frw-nft.sh
com o seguinte conteudo:



https://wiki.nftables.org/wiki-nftables/index.php/Main_Page
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#!/usr/sbin/nft -f

flush ruleset

add table ip nat

add chain ip nat PREROUTING { type nat hook prerouting priority -100; policy accept; }
add chain ip nat POSTROUTING { type nat hook postrouting priority 100; policy accept; }
add chain ip nat CGNATOUT

add chain ip nat CGNATIN

add rule ip nat PRERGOUTING iifname "enpls0f0" counter jump CGNATIN

add rule ip nat POSTROUTING oifname "enp1s0f0" counter jump CGNATOUT

include "/root/cgnat_nft/cgnat-bng.conf"




Edd chain ip nat CGNATOUT_O
add chain ip nat CGNATIN_O

flush chain
flush chain

add
add
add
add
add
add
add
add
add
add
add
add
add
add
add
add
add
add
add
add
add
add
add
add
add
add
add
add
add
add
add
add

rule
rule
rule
rule
rule
rule
rule
rule
rule
rule
rule
rule
rule
rule
rule
rule
rule
rule
rule
rule
rule
rule
rule
rule
rule
rule
rule
rule
rule
rule
rule
rule

ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip

ip nat CGNATOUT_O
ip nat CGNATIN_O

nat
nat
nat
nat
nat
nat
nat
nat
nat
nat
nat
nat
nat
nat
nat
nat
nat
nat
nat
nat
nat
nat
nat
nat
nat
nat
nat
nat
nat
nat
nat
nat

CGNATOUT_@ 1ip protocol
CGNATOUT_® ip protocol
CGNATIN_ 0 ip daddr 203
CGNATIN_O 1ip daddr 203
CGNATOUT_O® ip protocol
CGNATOUT_O® 1ip protocol
CGNATIN_O ip daddr 203
CGNATIN_O® ip daddr 203
CGNATOUT_O® 1ip protocol
CGNATOUT_O® ip protocol
CGNATIN_O® ip daddr 203
CGNATIN_0 ip daddr 203
CGNATOUT_O® ip protocol
CGNATOUT_O® ip protocol
CGNATIN_0 ip daddr 203
CGNATIN_O@ ip daddr 203
CGNATOUT_O® 1ip protocol
CGNATOUT_O® 1ip protocol
CGNATIN_O@ ip daddr 203
CGNATIN_O ip daddr 203
CGNATOUT_® ip protocol
CGNATOUT_@ 1ip protocol
CGNATIN_O® ip daddr 203
CGNATIN_O ip daddr 203
CGNATOUT_@ 1ip protocol
CGNATOUT_@ 1ip protocol
CGNATIN_O ip daddr 203
CGNATIN_ 0 ip daddr 203
CGNATOUT_@ 1ip protocol
CGNATOUT_® ip protocol
CGNATIN_ 0 ip daddr 203
CGNATIN_O 1ip daddr 203

tcp ip saddr 100.64.0.0 counter snat to 203
udp ip saddr 100.64.0.0 counter snat to 203

.0.113.0 tcp dport 1-2000 counter dnat to 100.64.0.
.0.113.0 udp dport 1-2000 counter dnat to 100.64.0.

tcp ip saddr 100.64.0.1 counter snat to 203
udp ip saddr 100.64.0.1 counter snat to 203
.0.113.0 tcp dport 2001-4000 counter dnat to
.0.113.0 udp dport 2001-4000 counter dnat to
tcp ip saddr 100.64.0.2 counter snat to 203
udp ip saddr 100.64.0.2 counter snat to 203
.0.113.0 tcp dport 4001-6000 counter dnat to
.0.113.0 udp dport 4001-6000 counter dnat to

tcp ip saddr 100.64.0.3 counter snat to 203.
udp ip saddr 100.64.0.3 counter snat to 203.

.0.113.0 tcp dport 6001-8000 counter dnat to
.0.113.0 udp dport 6001-8000 counter dnat to
tcp ip saddr 100.64.0.4 counter snat to 203
udp ip saddr 100.64.0.4 counter snat to 203
.0.113.0 tcp dport 8001-10000 counter
.0.113.0 udp dport 8001-10000 counter
tcp ip saddr 100.64.0.5 counter snat
udp ip saddr 100.64.0.5 counter snat

to 203
to 203

.0.113.0 tcp dport 10001-12000 counter dnat to
.0.113.0 udp dport 10001-12000 counter dnat to

tcp ip saddr 100.64.0.6 counter snat to 203
udp ip saddr 100.64.0.6 counter snat to 203

.0.113.0 tcp dport 12001-14000 counter dnat to
.0.113.0 udp dport 12001-14000 counter dnat to

tcp ip saddr 100.64.0.7 counter snat to 203
udp ip saddr 100.64.0.7 counter snat to 203

.0.113.0 tcp dport 14001-16000 counter dnat to
.0.113.0 udp dport 14001-16000 counter dnat to

.0.113.0:1-2000
.0.113.0:1-2000

(0]

(0]
.0.113.0:2001-4000
.0.113.0:2001-4000

100.64.0.1
100.64.0.1

.0.113.0:4001-6000
.0.113.0:4001-6000
100.64.0.2
100.64.0.2
0.113.0:6001-8000
0.113.0:6001-8000
100.64.0.3
100.64.0.3
.0.113.0:8001-10000
.0.113.0:83001-10000

dnat to 100.64.0.4
dnat to 100.64.0.4

0.
.0.

113
113
100
100
113
113
100
100
113
113
100
100

.0:10001-12000
.0:10001-12000
.64.0.5
.64.0.5
.0:12001-14000
.0:12001-14000
.64.0.6
.64.0.6
.0:14001-16000
.0:14001-16000
.64.0.7
.64.0.7

.0.
.0.

.0.
0.
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add
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rule
rule
rule
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ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
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ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
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nat
nat
nat
nat
nat
nat
nat
nat
nat
nat
nat
nat
nat
nat
nat
nat
nat
nat
nat
nat
nat
nat
nat
nat
nat
nat
nat
nat
nat
nat
nat
nat
nat
nat
nat
nat

CGNATOUT_O® 1ip protocol
CGNATOUT_O@ ip protocol
CGNATIN_©@ ip daddr 203.
CGNATIN_O ip daddr 203.
CGNATOUT_O@ ip protocol
CGNATOUT_O@ 1ip protocol
CGNATIN_O ip daddr 203.
CGNATIN_O ip daddr 203.
CGNATOUT_O@ 1ip protocol
CGNATOUT_O@ 1ip protocol
CGNATIN_O ip daddr 203.
CGNATIN_O ip daddr 203.
CGNATOUT_O@ 1ip protocol
CGNATOUT_O® 1ip protocol
CGNATIN_O ip daddr 203.
CGNATIN_©@ ip daddr 203.
CGNATOUT_O® 1ip protocol
CGNATOUT_O@ ip protocol
CGNATIN_©@ ip daddr 203.
CGNATIN_O ip daddr 203.
CGNATOUT_O@ ip protocol
CGNATOUT_O@ 1ip protocol
CGNATIN_O ip daddr 203.
CGNATIN_O ip daddr 203.
CGNATOUT_O@ 1ip protocol
CGNATOUT_O® 1ip protocol
CGNATIN_O ip daddr 203.
CGNATIN_©@ ip daddr 203.
CGNATOUT_O® 1ip protocol
CGNATOUT_O@ ip protocol
CGNATIN_©@ ip daddr 203.
CGNATIN_O ip daddr 203.
CGNATOUT_O@ ip protocol
CGNATOUT_O@ 1ip protocol
CGNATIN_O ip daddr 203.
CGNATIN_O ip daddr 203.

tcp ip saddr 100.64.0.8 counter snat to 203.0.
udp ip saddr 100.64.0.8 counter snat to 203.0.

0.113.0 tcp dport 16001-18000 counter
0.113.0 udp dport 16001-18000 counter

tcp i1p saddr 100.64.0.9 counter snat to 203.0.
udp ip saddr 100.64.0.9 counter snat to 203.0.

0.113.0 tcp dport 18001-20000 counter
0.113.0 udp dport 18001-20000 counter
tcp ip saddr 100.64.0.10 counter snat
udp ip saddr 100.64.0.10 counter snat
0.113.0 tcp dport 20001-22000 counter
0.113.0 udp dport 20001-22000 counter
tcp ip saddr 100.64.0.11 counter snat
udp ip saddr 100.64.0.11 counter snat
0.113.0 tcp dport 22001-24000 counter
0.113.0 udp dport 22001-24000 counter
tcp ip saddr 100.64.0.12 counter snat
udp ip saddr 100.64.0.12 counter snat
0.113.0 tcp dport 24001-26000 counter
0.113.0 udp dport 24001-26000 counter
tcp i1p saddr 100.64.0.13 counter snat
udp ip saddr 100.64.0.13 counter snat
0.113.0 tcp dport 26001-28000 counter
0.113.0 udp dport 26001-28000 counter
tcp ip saddr 100.64.0.14 counter snat
udp ip saddr 100.64.0.14 counter snat
0.113.0 tcp dport 28001-30000 counter
0.113.0 udp dport 28001-30000 counter
tcp ip saddr 100.64.0.15 counter snat
udp ip saddr 100.64.0.15 counter snat
0.113.0 tcp dport 30001-32000 counter
0.113.0 udp dport 30001-32000 counter
tcp ip saddr 100.64.0.16 counter snat
udp ip saddr 100.64.0.16 counter snat
0.113.0 tcp dport 32001-34000 counter
0.113.0 udp dport 32001-34000 counter

113
113
100
100
113
113
100
100

.64
.64

dnat to
dnat to

dnat to
dnat to

.64
.64

to 203.0.113.0:
to 203.0.113.0:
dnat to 100.64.
dnat to 100.64.
to 203.0.113.0:
to 203.0.113.0:
dnat to 100.64.
dnat to 100.64.
to 203.0.113.0:
to 203.0.113.0:
dnat to 100.64.
dnat to 100.64.
to 203.0.113.0:
to 203.0.113.0:
dnat to 100.64.
dnat to 100.64.
to 203.0.113.0:
to 203.0.113.0:
dnat to 100.64.
dnat to 100.64.

to 203.0.113.0
to 203.0.113.0

dnat to 100.64.
dnat to 100.64.

to 203.0.113.0
to 203.0.113.0
dnat to 100.64
dnat to 100.64

.0:16001-18000
.0:16001-18000

.0.8
.0.8

.0:18001-20000
.0:18001-20000

.0.9

.0.9
20001-22000
20001-22000
0.10

0.10
22001-24000
22001-24000
0.11

0.11
24001-26000
24001-26000
0.12

0.12
26001-28000
26001-28000
0.13

9.13
28001-30000
28001-30000
0.14

0.14
:30001-32000
:30001-32000
0.15

0.15
:32001-34000
:32001-34000
.0.16

.0.16
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nat
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nat
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CGNATOUT_O@ 1ip protocol
CGNATOUT_O®@ ip protocol
CGNATIN_@ ip daddr 203
CGNATIN_@ ip daddr 203
CGNATOUT_O®@ ip protocol
CGNATOUT_@ 1ip protocol
CGNATIN_@ ip daddr 203
CGNATIN_@ ip daddr 203
CGNATOUT_O@ 1ip protocol
CGNATOUT_@ 1ip protocol
CGNATIN_@ ip daddr 203
CGNATIN_ @ ip daddr 203
CGNATOUT_O@ 1ip protocol
CGNATOUT_O@ 1ip protocol
CGNATIN_O@ ip daddr 203
CGNATIN_ @ ip daddr 203
CGNATOUT_O@ ip protocol
CGNATOUT_O®@ ip protocol
CGNATIN_@ ip daddr 203
CGNATIN_@ ip daddr 203
CGNATOUT_@ 1ip protocol
CGNATOUT_O@ ip protocol
CGNATIN_ @ ip daddr 203
CGNATIN_@ ip daddr 203
CGNATOUT_@ 1ip protocol
CGNATOUT_O@ 1ip protocol
CGNATIN_ @ ip daddr 203
CGNATIN_O@ ip daddr 203
CGNATOUT_O@ 1ip protocol
CGNATOUT_O@ ip protocol
CGNATIN_@ ip daddr 203
CGNATIN_@ ip daddr 203
CGNATOUT_O@ ip protocol
CGNATOUT_@ 1ip protocol
CGNATIN_@ ip daddr 203
CGNATIN_ @ ip daddr 203

tcp ip saddr 100.64.0.17 counter snat
udp ip saddr 100.64.0.17 counter snat
.0.113.0 tcp dport 34001-36000 counter
.0.113.0 udp dport 34001-36000 counter
tcp ip saddr 100.64.0.18 counter snat
udp ip saddr 100.64.0.18 counter snat
.0.113.0 tcp dport 36001-38000 counter
.0.113.0 udp dport 36001-38000 counter
tcp ip saddr 100.64.0.19 counter snat
udp ip saddr 100.64.0.19 counter snat
.0.113.0 tcp dport 38001-40000 counter
.0.113.0 udp dport 38001-40000 counter
tcp ip saddr 100.64.0.20 counter snat
udp i1p saddr 100.64.0.20 counter snat
.0.113.0 tcp dport 40001-42000 counter
.0.113.0 udp dport 40001-42000 counter
tcp ip saddr 100.64.0.21 counter snat
udp ip saddr 100.64.0.21 counter snat
.0.113.0 tcp dport 42001-44000 counter
.0.113.0 udp dport 42001-44000 counter
tcp ip saddr 100.64.0.22 counter snat
udp ip saddr 100.64.0.22 counter snat
.0.113.0 tcp dport 44001-46000 counter
.0.113.0 udp dport 44001-46000 counter
tcp ip saddr 100.64.0.23 counter snat
udp ip saddr 100.64.0.23 counter snat
.0.113.0 tcp dport 46001-48000 counter
.0.113.0 udp dport 46001-48000 counter
tcp ip saddr 100.64.0.24 counter snat
udp ip saddr 100.64.0.24 counter snat
.0.113.0 tcp dport 48001-50000 counter
.0.113.0 udp dport 48001-50000 counter
tcp ip saddr 100.64.0.25 counter snat
udp ip saddr 100.64.0.25 counter snat
.0.113.0 tcp dport 50001-52000 counter
.0.113.0 udp dport 50001-52000 counter

to 203.0.113.0:
to 203.0.113.0:
dnat to 100.64.
dnat to 100.64.
to 203.0.113.0
to 203.0.113.0
dnat to 100.64.
dnat to 100.64.
to 203.0.113.0
to 203.0.113.0
dnat to 100.64.
dnat to 100.64.
to 203.0.113.0
to 203.0.113.0
dnat to 100.64.
dnat to 100.64.
to 203.0.113.0
to 203.0.113.0
dnat to 100.64.
dnat to 100.64.
to 203.0.113.0
to 203.0.113.0
dnat to 100.64.
dnat to 100.64.
to 203.0.113.0
to 203.0.113.0
dnat to 100.64.
dnat to 100.64.
to 203.0.113.0
to 203.0.113.0
dnat to 100.64.
dnat to 100.64.
to 203.0.113.0
to 203.0.113.0
dnat to 100.64.
dnat to 100.64.

34001-36000
34001-36000
0.17
0.17

:36001-38000
:36001-38000

0.18
0.18

:38001-40000
:38001-40000

0.19
0.19

:40001-42000
:40001-42000

0.20
0.20

:42001-44000
:42001-44000

0.21
0.21

:44001-46000
:44001-46000

0.22
0.22

:46001-48000
:46001-48000

0.23
0.23

:48001-50000
:48001-50000

0.24
0.24

:50001-52000
:50001-52000

0.25
0.25
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ip
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CGNATOUT_@ ip protocol
CGNATOUT_O@ 1ip protocol
CGNATIN_@ ip daddr 203
CGNATIN_O@ ip daddr 203
CGNATOUT_O@ 1ip protocol
CGNATOUT_@ 1ip protocol
CGNATIN_O@ ip daddr 203
CGNATIN_O@ ip daddr 203
CGNATOUT_@ ip protocol
CGNATOUT_@ 1ip protocol
CGNATIN_O@ ip daddr 203
CGNATIN_O@ ip daddr 203
CGNATOUT_@ 1ip protocol
CGNATOUT_@ ip protocol
CGNATIN_O@ ip daddr 203
CGNATIN_@ ip daddr 203
CGNATOUT_@ 1ip protocol
CGNATOUT_@ ip protocol
CGNATIN_O@ ip daddr 203
CGNATIN_@ ip daddr 203
CGNATOUT_O@ 1ip protocol
CGNATOUT_O@ 1ip protocol
CGNATIN_O@ ip daddr 203
CGNATIN_O@ ip daddr 203

tcp ip saddr 100.64.0.26 counter snat
udp ip saddr 100.64.0.26 counter snat
.0.113.0 tcp dport 52001-54000 counter
.0.113.0 udp dport 52001-54000 counter
tcp ip saddr 100.64.0.27 counter snat
udp ip saddr 100.64.0.27 counter snat
.0.113.0 tcp dport 54001-56000 counter
.0.113.0 udp dport 54001-56000 counter
tcp ip saddr 100.64.0.28 counter snat
udp ip saddr 100.64.0.28 counter snat
.0.113.0 tcp dport 56001-58000 counter
.0.113.0 udp dport 56001-58000 counter
tcp ip saddr 100.64.0.29 counter snat
udp ip saddr 100.64.0.29 counter snat
.0.113.0 tcp dport 58001-60000 counter
.0.113.0 udp dport 58001-60000 counter
tcp ip saddr 100.64.0.30 counter snat
udp ip saddr 100.64.0.30 counter snat
.0.113.0 tcp dport 60001-62000 counter
.0.113.0 udp dport 60001-62000 counter
tcp ip saddr 100.64.0.31 counter snat
udp ip saddr 100.64.0.31 counter snat
.0.113.0 tcp dport 62001-64000 counter
.0.113.0 udp dport 62001-64000 counter

CGNATOUT_0 counter snat to 203.0.113.0
CGNATOUT ip saddr 100.64.0.0/27 counter jump CGNATOUT_O

CGNATIN ip daddr 203.0

.113.0/32 counter jump CGNATIN_O

to 203.0.113.0:
to 203.0.113.0:
dnat to 100.64.
dnat to 100.64.
to 203.0.113.0
to 203.0.113.0
dnat to 100.64.
dnat to 100.64.
to 203.0.113.0
to 203.0.113.0
dnat to 100.64.
dnat to 100.64.
to 203.0.113.0
to 203.0.113.0
dnat to 100.64.
dnat to 100.64.
to 203.0.113.0
to 203.0.113.0
dnat to 100.64.
dnat to 100.64.
to 203.0.113.0
to 203.0.113.0
dnat to 100.64.
dnat to 100.64.

52001-54000
52001-54000
0.26
0.26

:54001-56000
:54001-56000

0.27
0.27

:56001-58000
:56001-58000

0.28
0.28

:58001-60000
:58001-60000

0.29
0.29

:60001-62000
:60001-62000

0.30
0.30

:62001-64000
:62001-64000

0.31
0.31



CGNAT com NFTables

0 maior trabalho esta em gerar 0S arquives com as regras para serem carregadas. Imaginem
criar 40.000 regras manualmente. Um amigo meu o Andre Carlim criou esse script e
compartilhou comigo, onde fiz algumas alteracoes relacionadas a NAT de entrada e conversao
para regras em nftables. Mas infelizmente nao tenho autorizagao para disponibilizar ele mas fica
aqui o convite para alguém da comunidade criar um do zero com essa funcionalidade. O que
P0SS0 mostrar e sua execucao em linha de comando:

# ./cgnat_nft.sh-v-i 0 -1 2000 -a 100.64 -0 0 -b 203.0 -s 113 -e 113 -f 0 -t 0 > cgnat-bgp.conf

-i indice inicial da chain pra criagdo das regras, ela é gerada sequencialmente a cada bloco de regras gerado. Por exemplo: 0
-I: quantidade de portas que serao reservadas por IP privado.

-a: 0s 2 primeiros octetos do prefixo de privado.

-0: 0 terceiro octeto do prefixo privado.

-b: 0s 2 primeiros octetos de IPv4 piblico.

-s: terceiro octeto do IPv4 pdblico, mapeamento onde comega.

-e: terceiro octeto do IPv4 piblico, mapeamento onde termina.

-f: quarto octeto do IPv4 pdblico, mapeamento onde comega.

-t quarto octeto do IPv4 publico, mapeamento onde termina.




Perguntas?

ftp://ftp.registro.br/pub/gter/gter47/03-CGNAT-Bem-feito.pdf
https://wiki.brasilpeeringforum.org/w/CGNAT na_pratica

Referéncias:;

gondim@linuxinfo.com.br Telegram: @Marcelo_Gondim
Quero assistir: Debian na vida de uma Operadora de Telecom: https://youtu.be/ZCI7S5WItLg

Obrigado ao Blau Aradjo por ceder o uso desse template espetacular!
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